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1 resumen

Si bien las innovaciones en Blockchain e inteligencia artificial han provocado
profundas transformaciones en la actividad bancaria, la tecnologia que

Indice de promete generar los cambios mds drdsticos en la gestion, andlisis y seguridad
contenidos del universo financiero es la computacion cudntica.
resumen Ya se sabe, con certeza, que el increible poder de computos que tendrd el
amenaz procesador cudntico le permitird quebrar la infraestructura de seguridad
actual.

criptografia ' '
Pero la amenaza no es solo a futuro. Es actual. Un informe reciente del BIS

(Banca de Basilea) advierte sobre la estrategia ‘“cosechar ahora para
conclusiones desencriptar luego”. La posibilidad cierta que, en unos anos cuando se cuente
contacto con un procesador cudntico ‘“relevante”, se desencripte la informacién
confidencial de ftransacciones y comunicaciones acfuales es un riesgo
inaceptable en términos de la confianza, pilar central del sistema financiero.
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Este documento presenta un resumen ejecutivo analizando la urgencia de
parte de los bancos de iniciar la migracién de su infraestructura de seguridad a

PQC - Criptografia Poscudntica.
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“la computacién cudntica, podria ser un "evento de nivel de extincion"
(extinction-level event) para los sistemas criptogrdficos actuales si las
industrias no actuan rdpidamente”

Amit Sinha, DigiCert

2 amenaza

“supremacia” cudntica

El término ‘“supremacia” cudntica fue acunado por el fisico de
particulas John Preskill, y hace referencia a la capacidad del
computador cudntico de realizar cdiculos increiblemente  mds
complejos que las computadoras actuales, abriendo posibilidades sin
precedentes para solucionar problemas que actualmente resultan

irresolubles. ——
John Preskill, fisico de
Las instifuciones financieras enfrentan  actualmente  desafios particulas que acufo el

computacionales que incluyen la optimizacion de carteras de

. . 7 . . . .s término “supremacia
inversion, complejos analisis de riesgos, la deteccion de fraudes en

cudntica”

tiempo real y la modelacidon de escenarios econémicos predictivos.

La computacién cudntica ofrecerd la posibilidad de abordar estas temdaticas con una eficiencia y
precisiéon sin precedentes, reduciendo significativamente el tiempo de andlisis de la big data. La
consecuencia légica de esto serd la necesidad por parte de los bancos de adaptarse a escenarios
mds cambiantes, donde la ventaja competitiva que brindan estas sofisticadas herramientas
tecnoldgicas se tornard un factor excluyente.

Sin bien, la futura implementacién de la computacidon cudntica en el sector bancario presentard
oportunidades extraordinarias, también tiene asociada riesgos considerables que deben ser
rapidamente abordados.

El riesgo potencial mds acuciante estd vinculado a su capacidad para quebrar los algoritmos de
encriptacion actuales. Esto le permitird volver obsoletos y vulnerables a casila totalidad de los sistemas
de seguridad que usamos.

amenaza futura

Se ha definido como el “Q-Day” (Quantum Day) al momento en que se cuente con un computador
cudntico de relevancia criptogrdfica (CRQC), estable y con capacidad de quebrar los algoritmos de
encriptacién utilizados en la actualidad.

En 1995 Peter Shor, publicé lo que se conoce como “el algoritmo de Shor”, el desarrollo que permitird
al computador cudntico quebrar la encriptacidon actual, como la de los algoritmos RSA y de Curva
Eliptica, utilizados en todo el mundo financiero y por las principales criptomonedas respectivamente.

¢cuando se estima que ocurrird el Q-Day?

La fecha aproximada es dificil de estimar. Autores optimistas la ubican en 2028 (en dos anos) otfros
mds moderados creen que entre el 2030 y 2035 (entre cuatro y nueve anos), mientras que los mds
pesimistas la sittan mds alld del 2035.

La disparidad de las estimaciones es consecuencia de una enorme complejidad de factores que se
deben considerar. Algunos de estos factores son: la diversidad de enfoques técnicos de
implementacién con los que se frabaja (superconductores, frampas de iones, fotones, spin, y otros),
la estabilidad de los “estados cudnticos” que se consiguen (cuanto tiempo se mantienen estables) y
la tasa de errores que el procesador genera.
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Amenazas de la computacidon cudntica alos sistemas financieros. Extraido de “BIS Papers No 149 - Quantum computing and
the financial system: opportunities and risks” (octubre 2024).

En la segunda linea (Cyber security threat) se puede observar un prondstico tentativo de ocurrencia del “Q-Day” para

alrededor del ano 2030.

amenaza actual

“La clave es estar en
este vigje hoy y no
esperar hasta el dltimo
minuto”

Rob Joyce, director de
Ciberseguridad de la
NSA - National
Security Agency USA

Independientemente del momento en que ocurra el Q-Day vy se pueda
quebrar la criptografia actual, organismos internacionales estdn
adyvirtiendo sobre la necesidad de comenzar a migrar a infraesfructura
de seguridad poscudntica, lo antes posible.

Estos organismo ponen foco en la estrategia de HNDL - Cosechar ahora
para desencriptar luego (por sus siglas en inglés).

sEn qué consiste un ataque HNDL?:

Confiamos en la confidencialidad de informacién de transacciones,
comunicaciones y fodo fipo de mensajes que intercambiamos por
internet, ya que dicha informacién vigja encriptada y por canales
seguros. Pero todos esos datos pueden estar siendo almacenados por
actores maliciosos, para desencriptarlos cuando se cuente con un CRQC

(computador cudntico relevante).

El uso de esta estrategia como forma de ciber-ataque en confra de bancos e instifuciones
financieras puede tener un efecto catastréfico. No solo habria que considerar la cantidad de
acciones legales de clientes contra sus bancos, por no preservar el secreto bancario, sino también
pensar en un quiebre de la confianza en el sistema financiero en gran escala. De alli la necesidad
de mitigar este riesgo con la mayor urgencia.



Algunos de los organismos infernacionales que se encuentran advirtiendo sobre la urgencia de comenzar
la migracién ainfraestructura de seguridad poscudntica a causa de ataques vinculados a HNDL — cosechar

ahora para desencriptar luego, son:

Organismo Fecha

Federal Setiembre 2025

Reserve USA

CISA, NSA 'y
NIST (Conjunto)

Agosto 2023

MATHOMAL IR TITIUTE OF
FTARDAFIES AND TECHHOL DG
LS DEPRATMENT OF COAMMESCE

World Bank Diciembre 2024

@ THE WORLD BANK

IMF - 2021
International

Monetary Fund

Documento

“Harvest Now Decrypt Later"
Examining Post-Quantum
Cryptography and the Data
Privacy Risks for Distributed

Ledger Networks

QUANTUM-READINESS:
MIGRATION TO POST-QUANTUM
CRYPTOGRAPHY

PKI implementing
electronic signatures

high-trust

[IMF] QUANTUM COMPUTING'S
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Organismos internacionalesrelevantes que estdn advirtiendo sobre el ataque HNDL — cosechar ahora para desencriptar luego

En el sector bancario, el BIS — Banco para Pagos Internacionales, ha
emitido varios trabajos advirtiendo alos bancos, ante los ataques de
HNDL, sobre la necesidad de iniciar urgentemente la migraciéon a
infraestructura de seguridad poscudntica (PQC):

[BIS] PROJECT LEAP Quantum-proofing the financial system, June 2023:

"Cualquier dato que requiera proteccion criptogrdfica a largo plazo
(es decir, todoslos datos que deban mantenerse seguros y privados
durante mds de 10 anos) requerird proteccion post-cudntica lo antes
posible, especialmente si se almacena fuera de lasinstalaciones (por
ejemplo, en la nube).

Este riesgo cibernético tendria consecuencias perjudiciales para el
sistema financiero. Es fundamental considerar este riesgo y las
vulnerabilidades derivadas que podrian afectar la estabilidad
financiera”.

BIS Papers
OBIS ©=

Quantum computing
and the financial system:
opportunities and risks

by Raphael Auer, Angela Dupont Leonardo
Gambacorta, Joon Suk Park Koji Takahashi, and
Andras Valko

Monetary and Economic Department

October 2024

BIS Papers 149 — "*Quantum
Computing and financial

system: opportunities and risks”

advierte la urgencia a los
bancos de migrar a PQC

[BIS] Quantum computing and the financial system opportunities and risks, October 2024:

"Hasta que las soluciones de seguridad cudntica se implementen por completo, la vulnerabilidad de los
datos altamente sensibles a los ataques HNDL sigue siendo una preocupacion critica. Esta amenaza
inminente subraya la necesidad urgente de medidas preventivas para salvaguardar la autenticidad, la
integridad y la confidencialidad de los datos”.

[BIS] Quantum-readiness for the financial system - a roadmap, July 2025:

“Los ataques HNDL pueden provocar filtraciones de datos y la futura divulgacion de informacion
altamente confidencial”.
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3 criptografia
cudles sistemas se volveran vulnerables

La criptografia se define como “el estudio de técnicas matemdticas para asegurar la informacion
digital, sistemas, y cdmputos distribuidos contra ataques de adversarios”
J. Katz, Y. Lindell - Infroduction to Modern Cryptography

La criptografia no busca formular un problema matemdtico imposible de resolver, sino uno que requiera
de un poder de cémputo tan inmensamente grande que no tenga sentido, siquiera, analizar la
posibilidad de intentar resolverlo. La disrupcién de la computacién cudntica en este punto es que vaa
contar con ese poder de cémputos tan significativo.

Las técnicas matemdticas que menciona la definicién son implementadas por medio de algoritmos
pensados para distintas finalidades. Por ejemplo: la técnica matemdatica de factorizacién en nimeros
primos es usada por el algoritmo RSA, y la técnica matemdtica de cdlculo de curva eliptica es usada
por el algoritmo ECC.

Esos algoritmos se agrupan en protocolos y estdndares para funcionalidades especificas. Por ejemplo,
el protocolo TLS/SSL que implementa RSA (o semejantes), permite comunicacion segura por Internet. Asi
lo encontramos en HTIPS (pdginas web seguras), e-mail, VPN seguras, Apps moéviles, Web services, entre
oftros.

Sobre todo este andamiaje se montan los servicios bancarios actuales: gestion de cuentas, inversiones,
adquisicion de moneda extranjera, lineas de préstamos, tarjetas de crédito, débito, pagos contact-less,
e-checks, evaluacionesy scoring crediticio, KYC, pasarelas de pago, autenticacién de usuarios, finanzas
embebidas y super Apps financieras, solo para mencionar algunos.

El algoritmo de Shor (ya probado en escala acotada en computador cudntico) y el algoritmo de
Groove son los principales que permiten quebrar la criptografia basada en factorizacién en niumeros
primos, curva eliptica y ofros.

De esta manera, pueden hacer caer los servicios bancarios que mencionados como una casa de
naipes, y a casi la totalidad de la infraestructura de seguridad de los sistemas bancarios actuales

ALGORITMOS CUANTICOS QUE ROMPEN CRIPTOGRAFIA
Algoritmo de Shor. Algoritmo de Groove

& el IR

S QUE SERAN VULNERABLES
C (secp256kl, P 256, EA25519). SHA 1 / SHA 2 (afectados
te por Grover). Algoritmos simétricos (AES, 3DES)

' ESTANDARES DE ENCRIPTACION VULNERABLES

VULNERABLES

J€ moneda exfranjera.
pagos contact-less.
XYC. Pasarelas de pago

5. Super Apps financieras

Modelo de la infraestructura de seguridad bancaria actual, que serd vulnerable a los ataques de computacién cudntica



PQC: criptografia poscudantica

En 2016, el NIST - Instituto Nacional de Estandares y Tecnologia de USA anuncid la realizacién de un
concurso publico para seleccionar algoritmos criptograficos resistentes a la computaciéon cudntica.

Se presentaron mds de 80 algoritmos de encriptacion en un proceso colaborativo en el que participaron
expertos de todo el mundo. En varias rondas competitivas, la comunidad cientifica probé los algoritmos
propuestos.

En 05 de julio de 2022, tras seis afios de competencias y andlisis, el NISTrealizd el anuncio de la seleccidén
de los primeros 4 algoritmos de criptografia poscudntica:

Algoritmo Descripcion Propésito
CRYSTALS-Kyber Entre sus ventajas estdn las claves de cifrado comparativamente Propdsito
pequenas que dos partes pueden intercambiar facilmente, asicomo  general
su velocidad de operacion.
CRYSTALS-Dilithium Los algoritmos de firma digital se utilizan a menudo cuando Firma digital
necesitamos verificar identidades durante una transaccion digital o
firmar un documento de forma remota. NIST recomienda CRYSTALS-
Dilithium como algoritmo principal.

FALCON Se recomienda FALCON para aplicaciones que requierenfirmasmdés Firma digital
pequenas que las que puede proporcionar el Dilithium.
SPHINCS+ SPHINCS+, es algo mds grande y lento que los otros dos, pero es Firma digital

valioso como respaldo por una razdén principal: se basa en un
enfoque matemdtico diferente al de las otras tres selecciones del
NIST.

Algoritmos poscudnticosseleccionadospor NIST luego de é afios de andlisis (Basado en comunicacion oficial NIST 05/07/2022)

En agosto de 2024, el NIST publicé los primeros 3
esténdares de PQC - criptografia poscudntica (FIPS -
Federal Information Processing Standards) basados
en los algoritmos candidatos que  fueron
seleccionados a través del proceso de é anos:

»

FIPS 203: Module-Laftice-Based Key-Encapsulation
Mechanism Standard

FIPS 203 FIPS 204 FIPS 205 . o e .
Module-Lattice-Based Module-| attice-Based Stateless Hash-Based Fl PS 204' MOdU|e_LOThce_Bgsed Dlglfgl S Ig nOTUre
Key-Encapsulation Mechanism Standard Digital Signature Standard Digital Signature Standard S ’[O n d a r'd
(ML-KEM) (ML-DSA) (SLH-DSA)
FIPS 205: Stateless Hash-Based Digital Signature
Standard
Estdndar Denominacion Descripcion
FIPS 203 Module-Lattice-Based especifica un mecanismo de encapsulacion de claves
Key-Encapsulation (genera una clave secreta compartida por medio de un

Mechanism Standard canal publico) llamado ML-KEM. La seguridad de ML-KEM estd
relacionada con la dificultad computacional del problema
de Aprendizaje del Médulo con Errores. Puede utilizarse para
redlizar tareas bdsicas en comunicaciones seguras, como
cifrado y autenticacién.

FIPS 204 Module-Lattice-Based especifica ML-DSA, un conjunto de algoritmos que pueden
Digital Signature utilizarse para generar y verificar firmas digitales. Las firmas
Standard digitales se ufilizan para detectar modificaciones no
autorizadas de datos y autenticar la identidad del firmante
FIPS 205 Stateless Hash-Based especifica el algoritmo de firma digital basado en hash sin
Digital Signature estado (SLH-DSA)
Standard

Estdndares de criptografia poscudntica (PQC) aprobados por MIST hasta el momento
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4 migracion
consideraciones

scoémo deberia un banco encarar un plan de migracion a PQC?2

El BIS (banca de Basilea) emifid en julio 2025 el documento “Quantum-readiness for the financial system
- a roadmap”, donde se presenta una hoja de ruta integral para que autoridades, bancos centrales,
instituciones financieras y proveedores tecnolégicos desarrollen estrategias de preparacién para PQC.

Algunos aspectos destacados del documento son:

Interdisciplinaridad: “Un enfoque bien coordinado garantiza que todas las facetas de la organizacion
estén alineadas para abordar los multiples riesgos y desafios que plantea la computacion cudntica, en
lugar de considerarla una simple actualizacién técnica™. “El equipo debe incluir representantes de los
departamentos de tecnologia, legal, recursos humanos, finanzas, operaciones y seguridad”

Gobernanza: “Como parte de los pasos preparatorios, se deben establecer estructuras de gobernanza
para guiarla toma de decisiones y la coordinacion durante todo el proceso de migracién. El marco de
gobernanza promoverd la coherencia entre las divisiones y garantizard el cumplimiento de los objetivos
generales de seguridad vy resiliencia de la instituciéon”

Relevamiento: “Desarrollar un inventario criptogrdfico es un paso crucial para mapear el panorama
criptogrdfico de la institucidon. Las herramientas de descubrimiento automatizado pueden identificar
como y dénde se utiliza la criptografia en toda la infraestructura, incluyendo los sistemas locales y en la
nube”

PCQ Agility: "Un ciclo de evaluacidon continua respalda el éxito a largo plazo. A medida que las
tecnologias cudnticas evolucionan, las instituciones financieras deben revisar sus estrategias
criptogrdficas, actualizar sus evaluaciones de riesgos y perfeccionar sus implementaciones. Este
enfoque adaptativo promueve la agilidad institucional y ayuda a mantener la resiliencia ante las
amenazas emergentes”

De esta forma propone un plan de migracion a PQC centrado en tres fases:

1. Evaluation

Efeetive
Qowarvance
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1. Sensibilizacién interna y evaluacion del proceso

La fase inicial de sensibilizacién remarca la necesidad para la organizacidén de iniciar un dialogo
estratégico sobre la migracion.

Acftividades que se identifican en esta fase:

Educar a los lideres y al personal

Establecer quien serd el lider ejecutivo
Seleccionar el equipo dedicado

Asignar recursos

Workshops y capacitaciéon

Gobernanza efectiva

Decidir si se realiza una aproximacién hibrida o no
Definicidn de objetivos

N AN~



2. Planning
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2. Planificaciéon de la migracién

Planificar la migracién a la criptografia cudntica segura requiere una comprensién integral de cémo vy
dénde se utiliza la criptografia dentro de la institucién. Actividades que se identifican en esta fase:

ldentificacidon de sistemas criticos y datos sensibles

Migraciones prioritarias

Dependencias de activos y enganche con proveedores externos
Definir soluciones quantum-safe con sus respectivos casos de uso
Revisiéon de politicas de seguridad y procesos de evaluacion de riesgo
Definicidn de lineas de tiempo e hitos

Lanzamiento de pilotos, testing de perfomance e interoperabilidad
Definicidn del presupuesto de largo plazo

Ajustar hojas de ruta

10. Seguimiento de progreso en estdndares y guias prdcticas

11. Cooperacién para aseguramiento de interoperabilidad

MWONOGA WD~

3. Executing
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3. Implementacién

La migracién a sistemas con seguridad cudntica es un proceso iterativo que evoluciona junto con la
planificacién continua. La implementacion debe comenzar con los sistemas identificados como de alta
prioridad o aquellos con soluciones de resistencia cudntica bien probadas. Actividades que se identifican
en esta fase:

Desarrollo de herramientas automatizadas
Actualizacion de sistemas

Testing y validaciéon continua
Implementacién en produccién
Preparacién de mediciones

Evaluacion continua de rendimiento
Cooperacién continua con partes externas

NooA~ALON ~



proceso de migracién

Ofros organismos internacionales han sugerido guias y buenas prdcticas para el momento de encarar
un proceso de migracion a PQC. En base a esos saberes, y experiencias la hoja de ruta que se detalla
a continuacién pone en consideracién una secuencia de 10 actividades que entendemos ineludibles
para el éxito del proceso de migracién a PQC:

1. CAPACITACION
D
9. CONTROL

®
5. ELECCION DE

MODELO 4 )
3 7. PLAN MIGRACION

3. INVENTARIO
ACTIVOS DIGITALES

o
®

i
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2. EQUIPO

b 6. ESTRATEGIA ® 10. PQC AGILE ®

4. INVENTARIO 6 MIGRACION S
. VULNERABILIDADES

CAPACITACION DE RRHH

La primera actividad sugerida en un proceso de migracion a PQC es la de capacitaciéon
del personal de la institucién bancaria.

Ademds del objetivo primario de la fransferencia de conocimientos esenciales, se debe

considerar el desarrollar competencias técnicas y de negocio que permitan
——— comprender la dindmica de nuevos estdndares criptograficos, gestion de riesgos,

métodos de resiliencia y planeamiento de la/s fases de transicion de la migracion.

La capacitacién no se debe concebir como una etapa cerrada, sino como un continuo (ver etapa PQC
Agility). Es aconsejable complementar los contenidos tedricos que se brinden, con talleres prdcticos,
simulaciones de incidentes cudnticos, detecciéon de vulnerabilidades y planificaciéon de tests de pruebas.
Es sugerido que la capacitacién se enfoque en forma tfransversal a las diferentes dreas, ciberseguridad, T,
redes, riesgo operativo, auditoria, desarrollo de productos y cumplimiento regulatorio, entre otros. Es decir,
tanto personal técnico, como de negocio.

Algunos de los contenidos minimos a incluir son:

tipos de algoritmos criptogrdficos actuales,

servicios y productos bancarios en que se utilizan,

capas de infraestructura de seguridad bancaria y sus vulnerabilidades,

flujos de negocio afectados por ataques cudnticos,

inventario de activos digitales,

estdndares de PQC, marco regulatorio y compliance,

estrategias y diseno de plan de migracién,

técnicas de testeo,

QA (quality assurance) de la migracién,

PQC Agile, entre ofros.
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EQUIPO DE TRABAJO

La migracién a PQC-criptografia poscudntica no es sélo un proyecto tecnoldgico:
implica cambios en seguridad, arquitectura, cumplimiento, procesos de negocio, diseno
de productos bancarios, gestidn de proveedores y gobernanza institucional. Por ello es
clave para gestionarla, conformar un equipo de frabajo mulfidisciplinario.

Un factor importante para considerar es que del equipo que se integre para gestionar
la migracién original, se conformard posteriormente el de PQC Agility.

No existe una composicion Unica de equipo para gestionar la migracién a PQC. En tanto que cada
institucién bancaria tiene modelos de negocio, productos y servicios bancarios, planes estratégicos vy
operativos diferenciados. Incluso una cultura organizacional propia.

Sin perjuicio de esto, roles y responsabilidades a considerar como impostergables son:
v'encargados de definicidn de lineamientos estratégicos, prioridades, presupuesto y tiempos para
todo el programa cudntico del banco.

v
v

equipo ejecutor, coordinador y seguimiento del proceso
encargados de diseno técnico de la arquitectura y seguridad PQC (arquitectos de soluciones,

infraestructura y redes, datos, Q-PKI, certificados)

<\

desarrollo y adecuacién de aplicaciones (back-end, front-end, despliegues, integraciones: APIs,

Web-services...)

ANENENENAN

responsables de infraestructura critica y hardware (HSM, ATMs, tarjetas, TLS, y otros dispositivos)
equipo a cargo de gestidén de riesgo, cumplimiento, auditoria y gobierno

gestidén y aseguramiento de servicios de proveedores y otros servicios externos

QA, Testing e Interoperabilidad

PQC Agility, como continuacion del proceso de migracién

INVENTARIO DE ACTIVOS DIGITALES

La comunicacién A-7724 de BCRA establece la obligacion para entidades financieras
de "mantener un inventario detallado de sus activos de informacidon™ y por ofra parte
establece, en referencia a esos activos que se deberdn considerar * Vulnerabilidades y
necesidades de actualizacién y reemplazo”.

Es por esto por lo que esta etapa del proceso de migracién a QPC, no es gjena a las
entidades bancarias.

Sin embargo, es importante destacar que se deberd relevar detalladamente los estdndares y algoritmos
criptogrdficos vinculados a cada uno de estos activos digitales, con la finalidad de poder evaluar en la
etapa siguiente el grado de vulnerabilidad expuesto ante ataques cudnticos.
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INVENTARIO DE VULNERABILIDADES

Una vez que se haya realizado el relevamiento completo de los activos digitales es
fundamental identificar el grado de vulnerabilidad de estos.

Es recomendable previamente clasificarlos en base a su sensibilidad (ej. publicos,
confidenciales, restringidos, ...)

Para identificar vulnerabilidades es necesario analizar todo el espectro de la
infraestructura IT, propia, e incluso de terceros proveedores de servicios.

El documento de BIS, realiza la siguiente enunciacidn de capas de infraestructura, que se entiende no
restrictiva, sino enunciativa:

‘ CAPA SISTEMAS / PROCESOS CAPA SISTEMAS / PROCESOS

Hardware

Firmware
Sistema Operativo

Aplicaciones

Redes

Hardware criptografico Datos Bases de datos

Servicios de red Sistemas de back-up

Sistemas embebidos Seguridad Gestores de acceso e identidad
Kernel (nucleo) Autenticacion y gestion de claves
Dispositivos del sistema Gestores de eventos y seguridad
Aplicaciones de software Desarrollo Herramientas de desarrollo
Navegadores web Revisores de cédigo y testing
Emails Gobernanzay Politicas

Protocolos Compliance Auditorias y evaluacion

Certificados



ELECCION DE MODELO

Z Cuando mencionamos PQC - Post-Quantum Cryptography nos estamos refiriendo a
implementaciones de criptografia que soportan ataques cudnticos. Esto puede

i realizarse por medio de algoritmos que corren en un computador tradicional, pero que
S se ha comprobado queresisten ataques cudnticos (gj. losque mencionamos que fueron

R aprobados por NIST), o por algoritmos que solo pueden correr en un computador
cudntico (ej. BB84 basado en la no clonacion de estados cudnticos).

Asu vez, laimplementacién puede readlizarse también por medio de los denominados “modelos hibridos”,
donde las claves que se ulilizan son generadas con algoritmos PQC, pero una vez generadas se
implementan en algoritmos tfradicionales. Estas soluciones se las conoce como “distribucién de claves”
QKD (Quantum Key Distribution). Existe una discusion acerca de si estos “modelos hibridos” son
suficientemente robustos para ser considerados para su utilizacion, especialmente en sistemas de camino
critico como los del sector financiero.

Todas estas variantes, deberdn ser analizadaos, y evaluadas en términos de costo-beneficio, robustez,
factibilidad de implementacién, antes de pasar a la actividad siguiente de desarrollo de la estrategia de
migracion.

ESTRATEGIA DE MIGRACION

Existen multiplicidad de factores que se deben considerar al desarrollarse |la estrategia
de migraciéon a PQC. Algunos de los mds importantes, son:

v'Participacién activa y transversal de todas las dreas de la institucion, a fin de lograr
que se sientan involucrados en el proceso

v'Vinculado con el punto anterior, es vital lograr una clara y concisa comunicacién de
la estrategia y sus objetivos globales y particulares

v'Definir roles y alcances de los terceros involucrados, especialmente de los proveedores de IT y de
servicios. Delinear en este Ultimo caso los SLA — Acuerdos de Nivel de Servicios

v'Decidir si la migracién se realizard en forma incremental, en funcidon de prioridades de sistemas criticos,
en blogues, en coordinacidon con partners, u otras estrategias.

v Pardmetros de QA (aseguramiento de calidad) y robustez exigidos a los sets de testing que se
implementardn

Jli PLAN DE MIGRACION

Una vez definida la estrategia de migracion se debe elaborar el plan, definiendo los
;I migraciones especificas para cada activo de informacién / sistema, programando los

fiempos en ambientes de desarrollo, testing y produccién, los aislamientos (isolation) de
L |

servicios / sistemas y sus reemplazos.

Entre los factores mds relevantes del plan de migracién, se deberdn considerar:

v" Alcance: Enfregables o informes a presentar. Criterios de aceptacion / reformulacion

v Llineas de tiempo: Actividades, sus duraciones, secuencias y solapamientos (Gantt). Hitos. Estimacion
de desvios / retrasos

v Financiero: Costo total del proyecto. Desglose por actividades y prioridades. Posibles desvios y
folerancia

v QA: Estdndares de Calidad adoptados o pardmetros generados. Proceso de aseguramiento de
metas

v Gestion de riesgos: Identificacion. Matriz de impacto. Planes de respuesta, resiliencia. Contingencias

v' Gestidn con partners / proveedores: cumplimientos a solicitar. SLA — Acuerdos de nivel de servicios.

En este Ultimo punto jugard un rol decisivo analizar la factibilidad, alcance e impacto de sustituir a partners /
proveedores de servicios que no cumplimenten el aseguramiento de calidad y mitigacién del riesgo que se
les demande.

Se deberd considerar para esta evaluacion, puntos de vulnerabilidad ante ataques cudnticos en la totalidad
del lingje de datos que gestionen (trazabilidad completa), y todas las actividades de los procesos que
brinden en sus aplicaciones / servicios, a la entidad bancaria.



EJECUCION
é Ademds de las tareas bdsicas de implementar los algoritmos PQC adoptados, se deberd

g poner foco especial en la coordinacién de secuencialidad de actividades planeadas
it en base a: pasajes de aplicaciones entre ambientes de desarrollo, de testing, y de
= produccién, cohabitacién de soluciones hibridas (con criptografia fradicional - con
P\ criptografia PQC), ejecucion de fases distribuidas segin prioridades de activos de

informacidn, sucursales, sistemas criticos.

Un punto relevante en esta etapa serd el de la generacidn, distribucién y comunicacién (segin el caso)
de nuevas claves criptogrdficas generadas con algoritmos PQC.

CONTROL

pruebas individuales y de integracion planificadas. La seleccidon y el alcance de los
pruebas tiene que considerar los distintos sistemas, toda la trazabilidad de datos y de
procesos, la superficie de ataque, generaciéon vy distribucion de claves y certificados,
enfre ofros.

9 ,g'zw’ Antes del fraspaso a ambiente de produccién, se debe ejecutar y evaluar el set de
s

La evaluaciéon que se realice de las pruebas ejecutadas debe contemplar, medicién de eficiencia en
términos computacionales, planes de desvios y gestibn de fallas, alcance de pardmetros de
aseguramiento de calidad.

PQC Agility

La Computacidon Cudntica, en términos de funcionamiento, conlleva la disrupcion
mds grande que se haya generado en la historia de la computacién. El principio de
superposicidon en que se basa el procesador cudntico es lo que le permite alcanzar
una potencialidad inimaginable. Pero simultdneamente, fuerza la reescritura de las
aplicaciones con las que contamos actualmente que fueron desarrolladas para
computadoras tradicionales. Esto obliga a generar nuevos algoritmos y desarrollos de
software absolutamente innovadores.

Considerando la potencialidad casi ilimitada de su poder de cémputo, vy la necesidad de creacidén de
nuevas generaciones de algoritmos, es presumible que la QC despliegue una vertiginosa dindmica de
cambio, incluso mds acelerada de la que observamos actualmente.

Esto fuerza a las instituciones bancarias a planificar estrategias de rdpida adaptabilidad, en términos de
infraestructura de seguridad IT tales como PQC Agility.

Al respecto, el BIS (Basilea) define:
PQC Agility

“La agilidad cudntica se refiere a la capacidad de los sistemas criptogrdficos para adaptarse y realizar una
transicion fluida a algoritmos resistentes a la computacidn cudntica en respuesta alas amenazas emergentes
que plantea la computacion cudntica...

La agilidad cudntica permite a las organizaciones mantenerse adaptables en un panorama tecnoldgico en
constante cambio.”

BIS — Bank for International Settlements
Fully Scalable Seftflement Engine (FUSSE)
Abril 2024
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5 conclusiones

conclusiones

v

La increible capacidad de cémputos con que contaran los procesadores cudnticos (CRQC) les
permitird vulnerar la arquitectura de seguridad de los sistemas actuales. Este fendmeno que
conocemos como “Amenaza de la Superioridad Cudntica”, pondrd en jaque a casi la totalidad
de los sistemas y a la comunicacidén actual, En términos de sustitucion de identidades y
confidencial puede ser un evento catastréfico para los sistemas que no se adecuUen.

La amenaza no solo es a futuro. Los ataques HNDL - recolectar ahora para desencriptar luego-,
se estdn iniciando actualmente vy significan a futuro la vulneracién del secreto bancario, pilar
esencial de la confianza en el sistema financiero.

Es impostergable para los bancos iniciar sus procesos de migracién a sistemas de criptografia
poscudntica (PQC). Como primer paso, conformando sus equipos de migracidn para
interiorizarse en los nuevos algoritmos criptogrdficos estandarizados (especialmente por NIST).

Las estrategias y planes de migracién gue se desarrollen no podrdn obviar el inventario de los
Activos de Informacién, identificacion de sus vulnerabilidades, gestién de riesgos y prioridades
de migracion, transitoriedad de soluciones hibridas y un énfasis destacado en la planificacién y
ejecucién de robustas pruebas de testeo que aseguren la resistencia a ataques cudnticos.

Ante la complejidad de las arquitecturas de software y comunicaciones actuales, serd un factor
prioritario asegurarse de la migracién PQC exitosa de los sistemas, aplicaciones, servicios y
comunicaciones confratados a terceros. De otra forma, la vulnerabilidad de sistemas de terceros
serd la puerta de entrada de ataques a los sistemas de la institucidon bancaria. El abordaje de
una migracién conjunta y colaborativa con los proveedores de servicios serd esencial para la
institucién bancaria.

Considerando la vertiginosa dindmica que se prevé de los sistemas cudnticos, es fundamental
que no se considere al plan de migracién PQC como un proyecto aislado y de ejecucidn Unica.
Por el contrario, deberia ser el puntapié inicial de un plan de PQC Agility que esté
constantemente monitoreando y mitigando las variantes y nuevas amenazas cudnticas que se
generen a futuro.
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